Seminar Wintersemester 2002/2003

Zahlentheorie und Kryptographie

Di. 14.00-16.00, M HS 4

Jedem Internetnutzer ist das RSA-Verschliisselungssystem ein Begriff. Es han-
delt sich um ein sogenanntes Public-Key-System und basiert im wesentlichen
auf der Schwierigkeit die Primzahlzerlegung einer grofen (ganzen) Zahl anzuge-
ben. In diesem Seminar wollen wir die arithmetischen Grundlagen dieses (und
anderer Verfahren) kennenlernen.

Das Seminar wird sich hauptséchlich auf das Buch A Course in Number Theory
and Cryptography von Neal Koblitz stiitzen.

e KEinfithrung in die relevanten Ergebnisse der elementaren Zahlentheorie
und Algebra: Teilbarkeit, Euklidischer Algorithmus, Kongruenzen, Rest-
klassenringe, Kleiner Fermatscher Satz, Chinesischer Restsatz, quadrati-
sche Reste und das quadratische Reziprozitiatsgesetz.

e Definition von Verschliisselungsverfahren (Kryptosystemen) und Beispiele
fiir verschiedene Systeme, insbesondere symmetrische und asymmetrische
Systeme.

e Das Prinzip der Public-Key-Verfahren mit den wichtigen Beispielen RSA,
Diskreter Logarithmus und Knapsack-Problem.

e Primzahltests, Pseudo-Primzahlen, Carmichael-Zahlen.
e Faktorisierungsmethoden

e Elliptische Kurven iiber endlichen Koérpern, Q,R,C und einige Eigen-
schaften. Kryptosysteme, die auf elliptischen Kurven basieren.

Fiir dieses Seminar werden lediglich die Vorlesungen Lineare Algebra I und
Analysis 1 vorausgesetzt. Insbesondere werden keine speziellen Kenntnisse in
Zahlentheorie und/oder Algebra angenommen. Die relevanten Ergebnisse sollen
in den ersten Vortriagen erarbeitet werden. Interessenten fiir das Seminar kénnen
sich jederzeit bei einem von uns melden melden.
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